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La continua evoluzione delle tecnologie e dei servizi IT e delle conseguenti minacce richiede
che la societa ponga una costante ed attenta analisi dei fattori interni ed esterni
dellorganizzazione che condizionano quest’ultima nel conseguimento degli obiettivi aziendalli,
della qualita del servizio e degli eventuali rischi dei dati dei clienti affidati alla societa.

Operando principalmente con Pubbliche amministrazioni e gestendo dati sanitari, alla societa
viene richiesto in maniera crescente di prestare attenzione alla qualita dei servizi erogati e alla
gestione delle informazioni e dei dati personali dei clienti.

Per questo motivo, Data Solution Provider, con la finalita le opportune garanzie ai clienti dei
servizi erogati e dietri specificarichiesta delle Pubbliche amministrazioni, ha preso la decisione
di implementare un Sistema Integrato comprendente i sistemi per la Qualita e per la Sicurezza
delle Informazioni in conformita alle Norme UNI EN ISO 9001:2015, 27001:2022 con
estensione alle Linee Guida ISO IEC 27017: 2015 e ISO IEC 27018:2019 in riferimento al campo
di applicazione:

“Commercializzazione, Progettazione e sviluppo software. Commercializzazione di
software pacchettizzati e relativa consulenza applicativa e sistemistica. Fornitura di
Software come servizio (Saas) in Cloud e Cloud Computing.”

Si ritiene che sistema di gestione cosi implementato rappresenti la migliore soluzione
all’esigenza di dare evidenza delllimpegno di Data Solution Provider per garantire il
soddisfacimento dei requisiti, della qualita dei servizi erogati e la tutela delle informazioni e dei
dati personali trattati per conto dei clienti/committenti.

Al fine di migliorare la propria conduzione per la qualita, gestione dei servizi e la sicurezza delle
informazioni e migliorare i servizi erogati, la direzione ha basato l'implementazione del
Sistema, su un approccio per processi, analizzando il contesto in cui ’'azienda opera e intende
operare, individuando i fattori interni ed esterni che condizionano Llorganizzazione,
identificando le parti interessate, valutando i rischi/opportunita e relative azioni di mitigazione
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del rischio/accrescimento dei benefici, impegnandosi per il miglioramento continuo
dell’efficacia del Sistema stesso.

Con tale sistema di gestione integrato, inoltre, Data Solution Provider persegue l'obiettivo
prioritario di:

e Sviluppare e mantenere un Sistema di Gestione e Sicurezza delle Informazioni, inteso
come strumento per realizzare gli obiettivi aziendali;

e Promuovere un costante confronto interno volto alla conoscenza dei fattori interni ed
esterni all'organizzazione che possono influire sugli obiettivi dell'SGSI;

e Proteggere da tutte le minacce, interne o esterne, intenzionali o accidentali, il
patrimonio informativo aziendale, ivi compresi i dati personali del personale aziendale,
i dati personali e le informazioni trattati in occasione dell’erogazione dei servizi Cloud
per conto dei clienti/committenti e, piu in generale, di tutti gli interessati alle attivita di
trattamento

e Mettere a disposizione dei propri clienti, soluzioni applicative anche in modalita Cloud
SaaS nelrispetto dei requisiti delle linee guida ISO IEC 27017 e ISO IEC 27018;

e Mantenere e dimostrare la correttezza delle trattative con utenti, clienti, fornitori e
partners;

e Dare evidenza che i servizi erogati non causino direttamente o indirettamente un
aumento dei rischi per utenti, clienti, fornitori e per le altre parti interessate.

e Mantere costante e adeguato controllo degli accessi

e Eseguire lopportuna formazione ai propri dipendenti

Per il raggiungimento dei seguenti obiettivi, la Direzione si impegna a soddisfare i requisiti
cogenti applicabili, quelli attinenti la qualita e la sicurezza delle informazioni, il rispetto degli
SLA sottoscritti contrattualmente con il cliente/committente e a perseguire il miglioramento
continuo del Sistema di Gestione Integrato. Nello specifico, la direzione, si impegna, ad
assicurare che:

e il Sistema Integrato per la Qualita, la Sicurezza delle Informazioni e la Gestione dei
Servizi in Cloud sia continuamente migliorato

e le esigenze dei Clienti/Committenti siano identificate per poter soddisfare appieno le
loro aspettative nel rispetto dei requisiti contrattuali;

e migliori lassetto organizzativo aziendale, aumenti Uefficacia dei processi di erogazione
dei servizi al fine di contenere i costi interni, anche attraverso un piu razionale impiego
delle risorse;

e migliori la competenza, la consapevolezza, la conoscenza, lo spirito collaborativo e
Uattenzione di tutto il personale sulla Qualita e la Sicurezza delle Informazioni

e le informazioni e i dati trattati siano protetti, mediante adeguate misure tecniche e
organizzative, da accessi non autorizzati, dalla perdita, dalla distruzione o da danni
accidentali;
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e nelrispetto della riservatezza, sia garantita Uintegrita e la disponibilita dei dati e delle
informazioni trattate agli autorizzati quando ne hanno bisogno;

e vengano predisposti un piano di business continuity, che verra continuamente
aggiornato e la cui efficacia sia adeguatamente testata;

e tutte le violazioni sui dati e sulle informazioni trattate e, piu in generale, sulla sicurezza
delle informazioni siano gestite adeguatamente e tempestivamente notificate secondo
le disposizioni cogenti;

e gliincidenti sui servizi siano registrati, adeguatamente analizzati, individuati i problemi
che lihanno generati e definite le azioni piu opportune per ripristinare i servizi

e aadottare unsistemadigestione delrischio, alfine di garantire lariservatezza, l'integrita
e la disponibilita dei dati e di far si che rispondano ai requisiti di sicurezza delle
informazioni;

e promuovere il miglioramento continuo dei processi aziendali, laddove questi abbiano
relazione con la sicurezza delle informazioni;

e a predisporre, con frequenza annuale, programmi di formazione e di audit interni per
mezzo dei quali assicura il controllo del proprio SGI.

e a rispettare le leggi e direttive in materia di protezione dei dati e di sicurezza delle
informazioni nonché delle prescrizioni legislative applicabili ai propri servizi.

A finiinformativi la direzione siimpegna a far si che la presente politica sia disponibile e diffusa
a tutti i livelli dell’organizzazione e a tutte le parti interessate tramite pubblicazione sul proprio
sito internet e affissione nella sede aziendale e a sostenere un audit da parte dell’ente di
certificazione a cadenza annuale per verificare Ueffettiva implementazione.
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